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Условное разделение информации. «Метки» на слайдах 

«Машина-времени-Time-machine»
Возвращаемся и освежаем знания с 

прошлых занятий.

*

Best practice

«Назад в будущее»
Анонсируем то, что будет сказано 

на следующих занятиях

Business
continuity

Метки по 
Времени

Рабочий «экспертный» 
инструментарий

«Expert tools»

Метки по 
используемым  
инструментам 
и практикам

Примеры рабочих документов, лучшие 
приемы, практики и примеры 
использования. «Best pracnce»

Полезные мысли и выводы
«Инсайты»

Метки по 
типу 

информации

Соответствие требованиям, 
нормативная база и полезные формы 

по НПА

Insights Compliance

В нашем курсе, отдельно выделяется 
информация, относящаяся к типу 

«непрерывность бизнеса» 

Expert tools
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ОСНОВНЫЕ РАССМАТРИВАЕМЫЕ ВОПРОСЫ ЗАНЯТИЯ

ВОПРОС 1.1. ВОПРОС 1.2. ВОПРОС 1.3. ВОПРОС 1.4 ВОПРОС 1.5

Общая 
«раскадровка» по 
некоторым НПА. 

ПДн, ГИС, КИИ

Комплаенс-карта 
по КИИ

Основные виды 
информации

Основные 
регуляторы по ИБ 

и их функции

Основные НПА в 
одном документе

1
Ч
А
С
Т
Ь

2
Ч 
А
С
Т
Ь

ВОПРОС 2.2. ВОПРОС 2.3. ВОПРОС 2.4. ВОПРОС 2.5.

СХЕМА НПА В 
СОВРЕМЕННОЙ 
ОРГАНИЗАЦИИ

УРОВНИ НПА В 
ОРГАНИЗАЦИИ

СТРУКТУРА НПА 
ВЕРХНЕГО УРОВНЯ

КАРТА ПРОЦЕССОВ 
УПРАВЛЕНИ И 

ОБЕСПЧЕНИЯ ИБ

ВОПРОС 2.1.

ПОСТРОЕНИЕ 
СТРУКТУРЫ НПА В 

ОРГАНИЗАЦИИ
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ОСНОВНЫЕ РАССМАТРИВАЕМЫЕ ВОПРОСЫ ПЕРВОЙ ЧАСТИ ЗАНЯТИЯ

ВОПРОС 1.1. ВОПРОС 1.2. ВОПРОС 1.3. ВОПРОС 1.4 ВОПРОС 1.5

Общая 
«раскадровка» по 
некоторым НПА. 

ПДн, ГИС, КИИ

Комплаенс-карта 
по КИИ

Основные виды 
информации

Основные 
регуляторы по ИБ 

и их функции

Основные НПА в 
одном документе
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ОБЩАЯ СТРУКТУРА НПА РФ. ВИДЫ ЗАЩИТЫ ИНФОРМАЦИИ
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ЕСТЬ ГИС ? ПДН ? МЫ ПОПАДАЕМ ПОД СФЕРУ КИИ?

Федеральный закон № 152

Постановление Правительства РФ № 1119  

Приказа ФСТЭК №21

Если в организации есть 
персональные данные (перечень 
основных НПА)

Федеральный закон №149

Приказ ФСТЭК РФ №17

Если в организации есть 
государственные информационные 
системы (перечень основных НПА)

Федеральный закон №187

Постановление Правительства №127

Приказ ФСТЭК  РФ № 239

Если организация является 
субъектом критической 
информационной инфраструктуры

ПДН ГИС КИИ

База база

база
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ПЕРСОНАЛЬНЫЕ ДАННЫЕ

Федеральный закон № 152

Постановление Правительства РФ № 1119  

Приказа ФСТЭК №21

Если в организации есть 
персональные данные (перечень 
основных НПА)

ПДН КИИ

База

Внесение 
изменений 
от 06 июля 

2022 г.

Compliance
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ГИС

Федеральный закон № 152

Постановление Правительства РФ № 1119  

Приказа ФСТЭК №21

Если в организации есть 
персональные данные (перечень 
основных НПА)

Федеральный закон №149

Приказ ФСТЭК РФ №17

Если в организации есть 
государственные информационные 
системы (перечень основных НПА)

Федеральный закон №187

Постановление Правительства №127

Приказ ФСТЭК  РФ № 239

Если организация является 
субъектом критической 
информационной инфраструктуры

ПДН ГИС КИИ

База база

база

Compliance
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ПРИМЕРЫ ГИС И НПА (ПРОДОЛЖЕНИЕ)
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КОМПЛАЕНС КАРТА ПО КИИ – ОБЕСПЕЧЕНИЕ СООТВЕТСТВИЯ ТРЕБОВАНИЯМ 
ЗАКОНОДАТЕЛЬСТВА

КОМПАНИЯ

Являются  
субъектами  

КИИ

Реализуют  
критические  
процессы*

Являются  
владельцами  
объектов КИИ

Необходимость в  
проведении  

категорировани
я

* Выявление критических процессов основывается на результатах оценки последствий рисков ИБ

Группа функционирует в сфере:
«Энергетика и ТЭК»

Простой добычи /  
транспортировки

Агрегаты

Потеря прибыли  
предприятием

Несанкциониро  
ванное  

воздействие

Возникновение  
чрезвычайной  
ситуации

Критический  
технологически
й

процесс предприятия

Остановка  
агрегатов

Объект КИИ:
• Информационная система
• Автоматизированная система  

управления
• Информационно-

телекоммуникационная сеть

Уголовную и административную ответственность:
• Статья 274.1 Уголовного кодекса Российской

Федерации №63-ФЗ до 10 лет лишения  
свободы

• Статья 19 «Кодекс Российской Федерации об  
административных правонарушениях»
№ 195-ФЗ

Невыполнение требований по проведению  
категорирования объектов КИИ может  

повлечь:

ФЕДЕРАЛЬНЫЙЗАКОН

«О безопасности  
критической  

информационной  
инфраструктуры Российской  

Федерации»

от 26.07.2017№ 187-ФЗ

Экономические последствия:
• Простой бизнес-сегмента или технологического  

сегмента
• Наложение штрафов занеисполнение

законодательных требований

Экологические и социальные последствия:
• Негативное воздействие на окружающую среду
• Гибель и причинение вреда здоровью людей

Репутационные последствия:
• Подрыв репутации компании как стабильно  

функционирующей
• Нарушение условий договоров

Попадает под сферу действия закона Устанавливает выполнениетребований
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УЧИМСЯ ПОЛЬЗОВАТЬСЯ РАБОЧИМ ДОКУМЕНТОМ ДЛЯ РАСЧЕТА ТРУДОЗАТРАТ ДЛЯ. 
ОБЕСПЕЧЕНИЕ ТРЕБОВАНИЯМ ЗАКОНОДАТЕЛЬСТВА ПО КИИ. СОСТАВ РАБОТ ПО КИИ

Состав работ ГосСОПКА.xlsx
(документ в приложении)

№ 
ЭТАПА НАИМЕНОВАНИЕ РАБОТ ДЕТАЛИЗАЦИЯ РАБОТ ПО КАЖДОМУ ЭТАПУ

ПРОГНОЗ ТРУДОЗАТРАТ

СОСТАВ ЭТАПОВ 

Более подробно тему 
КИИ мы рассмотрим 

на следующих 
занятиях
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И КТО БУДЕТ РЕГУЛЯТОРОМ ДЛЯ НАС ?

Минцфры
России

Министерство цифрового развития, 
связи и массовых коммуникаций 
Российской Федерации• Аккредитация удостоверяющих центров
• Ограничение доступа к копиям 

заблокированных сайтов
• Развитие нормативно-правовой базы в 

сфере связи, информационных технологий 
и массовых коммуникаций

ФСБ России

• Контроль за соблюдение лицензионных 
требований в части криптографии

• Проведение сертификации средств 
защиты 

• Управление ввозом/вывозом 
специализированных технических средств

Федеральная служба безопасности 
Российской Федерации

Роскомнадзор

Федеральная служба по надзору в сфере
связи, информационных технологий и
массовых коммуникаций

• Защита и поддержка прав субъектов 
персональных данных

• Поддержка реестра федеральных 
государственных информационных систем

• Поддержка реестра операторов 
персональных данных

ФСТЭК России

Федеральная служба по техническому 
и экспортному контролю

• Контроль за соблюдением лицензионных 
требований по ТЗКИ

• Контроль за импортом/экспортом товаров, 
услуг, информации

• Проведение независимой 
идентификационной экспертизы товаров и 
технологий в целях экспортного контроля

Compliance
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КАКИЕ ВИДЫ ИНФОРМАЦИИ ? 

ОГРАНИЧЕННОГО

ДОСТУПА 

ГОСУДАРСТВЕННАЯ

ТАЙНА

КОНФИДЕНЦИАЛЬНАЯ 

ИНФОРМАЦИЯ

ВОЕННУЮ

ВНЕШНЯЯ 
ПОЛИТИКА И 
ЭКОНОМИКА

КОНТРРАЗВЕДЫВАТЕЛЬНАЯ

ТЕРРОРИСТИЧЕСКАЯ

ЭКОНОМИЧЕСКУЮ, 

НАУЧНУЮ,

ТЕХНИЧЕСКУЮ

РАЗВЕДЫВАТЕЛЬНАЯ 

ОПЕРАТИВНО-

РОЗЫСКНАЯ 

ЛИЧНАЯ СЛУЖЕБНАЯ

КОММЕРЧЕСКАЯСУДЕБНАЯ

ПРОФЕССИОНАЛЬНАЯ

ОБЩЕДОСТУПНАЯ

ИНФОРМАЦИЯ

БЫВАЕТ

И
Н

Ф
О

РМ
АЦ

И
Я 

РА
ЗД

ЕЛ
ЯЕ

ТС
Я 

П
О

 

НАЗНАЧЕНИЮ

РАССПРОСТРАНЕНИЮ

МАССОВАЯ

СПЕЦИАЛЬНАЯ

СЕКРЕТНАЯ

ЛИЧНАЯ

СВОБОДНО 
РАСПРОСТРАНЯЕМАЯ

ПРЕДОСТАВЛЯЕМАЯ ПО 
СОГЛАШЕНИЮ

ПОДЛЕЖИТ 
РАСПРОСТРАНЕНИЮ

ОГРАНИЧИВАЕТСЯ

ЗАПРЕЩАЕТСЯ

Compliance
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УЧИМСЯ ПОЛЬЗОВАТЬСЯ «РАБОЧИМ ИНСТРУМЕНТОМ». 
ОСНОВНЫЕ НПА И СТАНДАРТЫ ПО ИБ (360 +) В ОДНОМ ДОКУМЕНТЕ

Свод НПА по критериям.xlsx
(документ в приложении)

КАТЕГОРИЯ ОФИЦИАЛЬНОЕ 
ОБОЗНАЧЕНИЕ 

ДЕТАЛИЗАЦИЯ ОСНОВНЫХ ПОЛОЖЕНИЙ НПА URL АКТУАЛЬНОГО 
ИСТОЧНИКА

СОСТАВ ДОКУМЕНТА
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ОСНОВНЫЕ РАССМАТРИВАЕМЫЕ ВОПРОСЫ ВТОРОЙ ЧАСТИ ЗАНЯТИЯ

ВОПРОС 2.2. ВОПРОС 2.3. ВОПРОС 2.4. ВОПРОС 2.5.

СХЕМА НПА В 
СОВРЕМЕННОЙ 
ОРГАНИЗАЦИИ

УРОВНИ НПА В 
ОРГАНИЗАЦИИ

СТРУКТУРА НПА 
ВЕРХНЕГО УРОВНЯ

КАРТА ПРОЦЕССОВ 
УПРАВЛЕНИ И 

ОБЕСПЧЕНИЯ ИБ

ВОПРОС 2.1.

ПОСТРОЕНИЕ 
СТРУКТУРЫ НПА В 

ОРГАНИЗАЦИИ
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Обследование информационной инфраструктуры компании,  
определение основных направлений развития ИБ с учетом  
требований нормативных документов, стандартов ИБ, лучших  
практик, категорий значимости объектов КИИ

Направления
развития ИБ

Определение портфеля проектов иразработка
верхнеуровневой архитектуры комплексной системы ИБ

Программа
проектов ИБ

Определение перечня и области внедрения процессовИБ,
разработка карты процессов управления и обеспеченияИБ

Карта
процессов ИБ

Разработка организационной структуры комплексной  системы
ИБ, определение численности и ролей персонала в  области ИБ

Оргструктура
комплексной 
системы ИБ

Презентация руководству Стратегии развития
информационной безопасности, планируемых сроков и  
стоимости её реализации, снижаемых за счет реализации  
стратегии рисков ИБ

1

2

3

4

5 Презентация  
Стратегии ИБ

С ЧЕГО НАЧИНАЕТСЯ ПОСТРОЕНИЕ МОДЕЛИ
ОРГАНИЗАЦИОННО-РАСПОРЯДИТЕЛЬНОЙ ДОКУМЕНТАЦИИ ? 

Приказ  
ФСТЭК
№ 31

ISO  
2700
1

ENISA

187-ФЗ

NIST

152-ФЗ

Приказ
№ 235

98-ФЗ

Приказ
№ 239

СТРАТЕГИЯ РАЗВИТИЯ ИБ, пример дорожной карты

Best practice
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Направления
развития ИБ

1

ДЕКОМПОЗИРУЕМ: ВЕКТОР

Приказ  
ФСТЭК
№ 31

ISO  
2700
1

ENISA

187-ФЗ

NIST

152-ФЗ

Приказ
№ 235

98-ФЗ

Приказ
№ 239

Best practice
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Направления
развития ИБ

Программа
проектов ИБ

1

2

ДЕКОМПОЗИРУЕМ: ПРОЕКТЫ

Основные постулаты Agile –методологии :
•

Люди и взаимодействие важнее процессов и 
инструментов.

• Работающий продукт важнее исчерпывающей 
документации.

• Сотрудничество с Заказчиком важнее 
согласования условий контракта.

• Готовность к изменениям важнее следования 
первоначальному плану.

Уровни:

Какие гибкие  методологии для 
определения программы проектов  ? 

Какие бывают 
уровни 
безопасности (в 
нашем случае для 
СМИБ) ?

Методологии в нашем случае:  

Best practice
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Направления
развития ИБ

Программа
проектов ИБ

Карта
процессов ИБ

1

2

3

ДЕКОМПОЗИРУЕМ: ПРОЦЕССЫ (рассмотрим с позиции рисков)

Общую карту процессов 
управления и обеспечения 
информационной 
безопасности рассмотрим 
ниже

Best practice
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Направления развития ИБ

Программа проектов ИБ

Карта процессов ИБ

Оргструктура
комплексной системы ИБ

1
2
3
4

ДЕКОМПОЗИРУЕМ: СТРУКТУРА

Отдел анализа защищенности, 
аналитики и киберразведки

Отдел разработки и исследований 
в области Artificial Intelligence &
Security Big Data

Центр мониторинга и 
реагирования

Направление мониторинга 
и реагирования на 
инциденты ИБ

Отдел служебных расследований и 
противодействия мошенничеству

Отдел организации защиты 
информации

Направление организации 
защиты информации и 
контроля технических 
каналов

Отдел администрирования, 
развития и тестирования СЗИ 

Удостоверяющий центр (УЦ)

Отдел архитектуры ИБ

Направление 
администрирования 
и развития средств 
защиты информации

Отдел методологического 
обеспечения ИБ

Отдел аудита, контроля и 
взаимодействия с регулирующими 
органами

Направление методологии 
и аудита

Управление 
информационной 

безопасности

(с позиции крупного 
предприятия)

Best practice
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Направления
развития ИБ

Программа
проектов ИБ

Карта
процессов ИБ

Оргструктура
комплексной 
системы ИБ

1

2

3

4

5 Презентация  
Стратегии ИБ

ДЕКОМПОЗИРУЕМ: Стратегия

СТРАТЕГИЯ РАЗВИТИЯ ИБ, пример дорожной карты

Best practice
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СХЕМА НПА В СОВРЕМЕННОЙ ОРГАНИЗАЦИИ. УРОВНИ НПА 
(ДОКУМЕНТ В ПРИЛОЖЕНИИ)

Best practice
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СТРУКТУРА НПА ВЕРХНЕГО УРОВНЯ Best practice
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КАРТА ПРОЦЕССОВ УПРАВЛЕНИЯ И ОБЕСПЕЧЕНИЯ ИБ

Руководитель
ПР

О
Ц

ЕС
СЫ

УП
РА

ВЛ
ЕН

И
Я

И
Б

Политика и стратегия
ИБ

Планирование  
мероприятий по ИБ

Управление
ресурсами

Обеспечение ИБ при
взаимодействии  с 

внешними сторонами

Заместитель руководителя 
по ИБ

Указ Президента РФ № 250 «О 
дополнительных мерах по 
обеспечению ИБ РФ»

Суть: Президент РФ поручил создать подразделения 
ИБ в органах и госкомпаниях + ввести позицию зама по 
ИБ, а также запретил им с 1 января 2025 г. 
использовать СЗИ от недружественных стран. 
«Аутосорс» при необходимости. 
Должностные лица органов ФСБ должны иметь 
беспрепятственный доступ (в т. ч. удаленный) к 
принадлежащим органам

Best practice



26

КАРТА ПРОЦЕССОВ УПРАВЛЕНИЯ И ОБЕСПЕЧЕНИЯ ИБ

Руководство компании
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Я
И

Б

Политика и стратегия ИБ Планирование  
мероприятий по ИБ

Управление ресурсами Обеспечение ИБ при взаимодействии  с 
внешними сторонами

БИЗНЕС-
ПОДРАЗДЕЛЕНИЯ

УПРАВЛЕНИЕ  
РИСКАМИ УПРАВЛЕНИЕ ИБ УПРАВЛЕНИЕИТ УПРАВЛЕНИЕ АСУТП УПРАВЛЕНИЕИБ ВНЕШНИЙАУДИТОР

Операционная деятельность

Идентификация и  
классификация  

активов

Управлени е рисками ИБ

Обеспечениесетевой  
безопасности

Управление безопасностьюактивов

Управление доступом кактивам

Управление непрерывностьюдеятельности

Управление уязвимостями и обновления

Резервное копирование и восстановление

Криптографическая защита и защитаконечных узлов

Управление инцидентами ИБ

Допустимое  
использование

активов

Физическая  
безопасность

Контроль

Соответствие требованиям  
законодательства и стандартов

Совершенствование ИБ

Контроль состоянияИБ

И
НС

ТР
УМ

ЕН
ТЫ

Система сбора и корреляции событий  
безопасности

Система выявления аномалий в  
технологических сегментах

Система анализа защищённостиресурсов

Система защиты периметровкорпоративной
сети и технологическойсети Система защиты от вирусов и спама Система контроля доступа к сети

Система управления конфигурациями Система защиты от утечек информации Система реагирования на инциденты ИБ НА
ПР

АВ
ЛЕ

НИ
Я 

ЗА
Щ

И
ТЫ

  (
И

З 
ЗА

НЯ
ТИ

Й
)

Best practice
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